IO MA.T Superintendéncia da Imprensa Oficial
do Estado de Mato Grosso

Suprrinks in da Imprensa (ficial

do Istado de blabs Grosso

PORTARIA N2 244/2023/UETIVSEDUCMT.
Dispoe sobre a Politica de Coneclividade nas Unidades Educacionais no ambile da Secretaria de Estado de Educacio de Malo Grosso.
O SECRETARIO DE ESTADO DE EDUCACAD

CONSIDERAMDO a necessidade de se estabelecer pardmetros minimos de qualidade de forma a subsidiar os gestores escolares na aquisico
de equipamentos que proporcionem qualidade, seguranga e eficigéncia na conectividade dos profissionais e estudantes.

CONSIDERAMDO a Lei n* 12.965/14 gue regula o uso da internet no Brasil por meio da previso de principios, garanlias, dirgilos e deveras
para quem usa a rede, e deveras de quem concede a conexdo de usuarios A rede.

CONSIDERAMDCO a Meta 7.20 do Plano Macional de Educacdo, Lei n® 13.005/2014 gue compete aos entes federados prover eguipamentos e
recursos tecnoldgicos digitais para a utilizagde pedagdnica no ambiente escolar a todas as escolas publicas da educacdo basica.

CONSIDERAMDO o Pilar Estratégico Tecnologia e Bducacdo do Programa Educacdo 10 Anos, Decrelo n® 14972022, que define que as
tecnologias serfo uliizadas para polencializar o acesso e a qualidade da educacio.

COMNSIDERAMDO a Lei Geral de Prolegao de Dados (13.709/18) e a necessidade de garaniir a protegao aos dados pessoais de estudantes e
profissionais da educagao.

CONSIDERAMDO a norma ABNT MBR 14565:2018 que estabelece requisilos para um sistema de cabeamenlo estruturado.
CONSIDERAMDO gue o acesso 3 internat & um elemento fundamental para o pleno desenvolvimento da cidadania.
RESOLVE:

Art. 1% Eslabelecer as direfrizes e critérios para implementagdo do servico de internet nas Unidades Escolares.

Art. 2% Para os fins desla Porlana, considera-se:

|, CONTRATACAO COMO SERVICO: modalidade de contratacio de senvico em gue a unidade escolar paga pelo servigo prestado, ficando a
cargo do fornecedor de servico prover os equipamenios necessarios para enfregar o servico.

II. LINK DEDICADD DE INTERMET: servigo de acesso a Internet de forma dedicada, sem compartilhamento de banda no acesso.

ll. FIREWALL'SEGURANCA DE ACESSO: conjunto de funcionalidades que garantam a prolecdo minima contra o uso indevido da rede no
dmbito da unidade escolar, seja por usuarios inlernos ou pessoas exlemnas, bem como assegurem o cumprimento das legislacdes sobre uso e
acesso dos usudrios a Inlernel.

[V. TECNOLOGIA GPON: Gigabit Passive Optical Metwork, tecnologia de comunicagao oplica na velocidade de 1 Gigabit, o gue permile trafegar
dados em grande gquantidade entre as operadoras e as unidades escolares.

V. TECNOLOGIA SATELITAL: tecnologia de comunicacio via satélite.

Art. 3% O kit de Coneclividade tem como principio garantir a coneclividade de profissionais da educacao e estudantes no dmbito das unidades
escolares por meio de tecnologia sem fio, sendo composto dos seguintes ilens:

| - Link de intermst;

Il - Firewall'Seguranga de acesso;
I - Wi-Fi;

SECAO|

DO LINK DE INTERMET

Art. 4% O Link de Internel deve ser preferencialmente do fipo dedicado e atender a demanda de conectividade considerando o maximo de
estudanles em um turno;

§12. O Link deve prover a largura de banda individual minima de 1 Mbps, para ao menos 50% dos usuaros no turno com maior ndmero de
alunos.

Paragrafo dnico: Havendo indisponibilidade técnica na localidade da velocidade do link especificada no Art 42, o link de internet a ser contratado
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deverd ser o com maior velocidade disponivel na regiao.

Art. 52 A lecnologia a ser conlralada deve, preferencialmente, prionzar a seguinte ordem, conforme a disponibilidade da regido da unidade
escolar:

| - Tecnologia GPOM, via fibra otica;

Il - Tecnologia diferente de GPON desde que via fibra olica;

Il - ADSL;

IV- Tecnologia Satelital;

SECAO N

DA SEGURANCA DE ACESSO/FIREWALL

Arl. B8 A seguranca de acesso a rede de Inlernat e local no &mbito da unidade escolar se fara por meio de equipamenio dedicado para este fim.
Paragrafo Gnico. Os equipamentos devem atender aos seguinles requisitos:

| - Disponibilizar ambiente de gerenciamento descentralizado para o ambiente escolar;
Il - Possuir recursos para criagio de politicas de conlrole de acesso e trafego;

Il - Devera prover sequranca digital contra-atagues ciberméticos;

V. Prover requisilos que alendam a legislagao vigenle que regula o uso da inlernel no Brasil por meio da previsdo de principios, garantias,
direitos e deveres para quem usa a rede;

V - Prover requisitos que alendam a legislacio vigente para promover a prolecdo, de forma igualitaria & denfro do pais e no mundo, aos dados
pessoais de todo cidaddn que esteja no Brasil:

Wl - Os dispositivos de sequranca podem ser fisicos ou aplicacies virtuais.
VIl - Toda conexdo de intermet da unidade escolar deve estar interligada com o Firewall.
Wil - A contratada devera indicar responsavel 1écnico.

I¥ - As especificacGes relativas ao Gerenciamento da Rede devem ser fornecidas conforme disposto no t9pico Gerenciamento da Rede no
Anexo |, desta Portaria.

SECAC N

DO WI-FI

Art. 7° A conectividade sem fio (Wi-Fi) devera abranger todos os ambientes educacionais da unidade escolar.
Art. 8% Deverdo ser configuradas no minimo 4 {quatro) redes Wi-Fi com os sequintes Nomes:

| - alunos-nome_da_escola: especifica para o uso dos alunos;

[I- pedagogico-nome_da_escola: especifica para uso dos servidores da area pedagogica;

lll- adminisirativo-nome_da_escola: especifica para o uso dos servidores da area administrativa;

[V - equipamentos-nome_da escola: especifica para conexSo dos equipamentos que compdem o pargue tecnoldgico das escolas
(Chromebooks & Smart TVs):

Art. 8% O sinal Wi-Fi deve ser disponibilizado por equipamentos de Ponto de Acesso (Access Points - APs) que suporlem a demanda de
coneclividade do ambienle escolar.

Arl. 9% A quantidade de Pontos de Acesso por Unidade Escolar deve possuir o quantitativa minimo para atender o disposto no Art. 42

& 12 A guantidade de pontos de acesso, deve garantir que a intensidade do sinal de Wi-Fi seja dessjavel para o uso dos usuarios presentes em
todo o ambiente escolar, sendo este de média intensidade, devendo ser utilizada para mensuracao os valores de referéncia descritos no tdpico
Especificacies de Wi-Fi, no anexo | desla portaria.

At 10° Especificagdes relativas ao Cabeamenlo dos Equipamentos de Rede, Comutadores e Ponlos de Acesso, devem seguir o descrito no
topico Especificagbes de Wi-Fi, no anexo | desta portaria;

SEGAO Y
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DAS EXCEPCIONALIDADES

Art. 112 Caso a Unidade Escolar esleja localizada na Zona Rural, ndo possuindo fornecedor gue oferega a contratacdo de servigo de
conectividade com as especificagies descritas nesta Portaria. a escola devera encaminhar as propostas recebidas para & equipe 18cnica da
Inidade Estratégica de Tecnologia da Informacgdo, para andlise e emissdo de parecer no senlido de: 1. Aprovar ou Reprovar a Conlratacao, 2.
Classificar as proposlas que tecnicamente atenderdo a escola de forma mais eficients.

Paragralo Gnico. Para critérios de aprovagao, reprovacio e classificagdo das proposlas apresentadas, a Unidade Eslralégica de Tl considerara
as proposlas que mais se aproximarem das especificagies exigidas, priorizando aquelas gue oferegam maior velocidade de conexdo e melhor
tecnologia relacionada ao link de Internet, conforme disposto no Ar 5%

Art. 122 Com base em estudo &cnico, a unidade escolar podera solicitar recurso complementar para melhoria do servigo de internet.
SECAO VI
DA PRESTACAO DE CONTAS

Art. 13% A Prestagao de Conlas dos recursos recebidos pela Unidade Escolar para contratacio de Servigo de Coneclividade se dara conforme
estabelecido pela Instrugao Mormativa n® 012202 1/GS/SEDUC/MT.

Art 142 Aléem do estabelecido na referida Instrugio Mormativa, as escolas deverdo:

| - Encaminhar processo via SIGADOC para a DRE a qual esta vinculada, aos cuidados da Coordenadoria de Infraestrutura e Tl para andlise
emissdon de parecer técnico incluindo:

a. Copia dos contratos firmados para fornecimento de servigos de coneclividade;

b. Registro folografico dos equipamentos que estdo previsios no contrato, de maneira gue possibilite a idenlificaco da marca/'modelo dos
MEesSMmos;

¢. Indicacdo (descrigio) dos locais onde os equipamentos descrilos no contrato eslao instalados nas dependéncias da Unidade Escolar;

d. Registro folografico de teslte de velocidade, dos links de Intermet contraftados através do Medidor Educacdo Conectada
(Aitps:simedidor educacacconectada. mec.gov.br/).

DISPOSICOES FINAIS

Arl. 15* 530 obrigagdes da prestadora de servigo de conectividade:

| - Prover as adequagdes necessarias & eslrulura da elélrica e logica de modo a garantir o funcienamento do servigo contralado.

Il - Fomecer os equipamentos, malerais necessarios e proceder com instalagio fisica e configuragao de todos os alivos e solugbes;

Il - Garantir a otimizagao da distribuicio dos conleddos por meio da rede, sem provocar pontos de gargalo ou interrupcies;

[\ - Garantir a conexdo e a compalibilidade entre todos os atives que compdem a infrasstrutura da rede sendo ela Wi-Fi ou cabeada;

W - Garanlir a disponibilidade da solugdo de coneclividade da unidade escolar e o lempo de restabelecimento do servigo em alé 24 horas;

VI - Deve ofertar recursos técnico de nivel | para chamadas telefdnicas, disponibilizar profissional qualificado para atendimento in loco e prover
manutencio do link, ativos e solugdes;

VIl - Descrever no contralo todos os equipamentos instalados na unidade escolar com marca/modelo, bem como local de instalagio de cada
equipamento, juntamente com a especificacio das faixas de IP.

Wl - Disponibilizar relatdrios de atendimento dos chamados para as escolas apds serem atendidos.
Art. 167 O modelo de contratagéo do Kit de Coneclividade das Escolas junto aos fornecedores se dara obrigatoriamente como servigo.

Paragrafo dnico. Os cuslos para instalagdo e preparacdo da estrutura elélrica e logica deverdo, preferencialmente, serem diluidos no valor da
parcela, sendo permitido contratagdo com clausula de fidelidade.

Arl. 172 Prevalecera o Codigo de Defesa do Consumidor e outros marcos legais para casos nao especificados nesta portaria.
Arl. 182 Revopam-se as disposicies em conirario, especialmente os presentes na Portaria n. 746/2021/SUTI'SEDUC/MT.
Art. 19° Esla porlaria passa a vigorar a partir da dala de sua publicagio.

AMEXO | - ESPECIFICACAQ TECNICA DOS EQUIPAMENTOS

Gerenciamento da Rede - Firewall
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A solugdo de conectividade oferecida as escolas devera:
| - Prover um painel de controle de acessos, acessivel através de um aplicativo ou site na Internet;

II - Formecer informactes dos usuanros coneclados & rede da escola, tais como dados demograficos, identificador Gnico dos usuarios, sistema
operacional e tipa de dispositiva;

Il - Gierar relatdrios de utilizacdo da rede, tais como hora de maior utilizacio, quantitativo de sessdes:

[\ - A guarda dos registros de conexdo dos usudrios da rede deverd estar de acordo com o Art. 13 da Lei Federal n. 12.965/2014 {marco civil da
internat).

W - O acesso ao Painel de Gerenciamento, com perfil de consulta, deve ser disponibilizado de modo seguro ao gestor da unidade escolar, a
Coordenadoria de Infraestrutura, Patimdnio e Tl da Diretoria Regional de Educacdo e & Unidade Estralégica de Tecnologia da Informagao no
prazo de alé 07 (sele) dias apos a instalagdo do servigo contratado.

Especificagies de Wi-Fi:

Access Point:

| - Possuir no minimo radio dual-band 2.4 GHz 300 Mbps e 5 GHz 867 Mbps;

Il - Possuir antenas internas omnidirecionais, com ganho minimo de 3 (irés) dBi & no minimo, MU-MIMO (2x2);

Il - Permitir implementar os padroes |IEEE 802.11a, [EEE 802.11b, |IEEE 802.11g, |EEE 802.11n, IEEE 802.11a't, ou novos que vierem a surgir;
[\ Parmilir autenticagdo simplificada, gestio de vouchers e portal de gestan:

¥ - Deve Irabalhar em modo autdnoma, mesh e ou provisionado a controladora caso necessaria;

VI - Deve Implementar WPA-PSK, WPA-TKIP, WPAZ AES Personal & Enterprise, com suporte a todos os tipos de EAP:
Wl - Adaptador de wifi devem ser no minimo 802.11ac;

IMeftrica para Intensidade de Sinal Wi-fi:

Minimo entre -55 dBm & -75 dBm (o que representa um sinal RSS| de media intensidade).

Cabeamenta:

| - O cade conexio dos equipamentos de rede deve:

Il - ser de no minimo categoria CAT 5E, com esla especificago impressa no cabao;

Il - O cabeamento eslrulurado deve estar de acordo com a ABNT NER 14585:2019 e suas alualizagdes.
Comutadores:

| - E vedads o uso de Hub na rede da unidade escolar, de forma a garanti a qualidade da rede e da conexao dos usuarios.
Il - Os Switches devem possuir no minimo 16 portas.

Il - Todos os equipamentos devem ser de portas GIGALAN.

Cuiaba-MT, 14 de marco de 2023,

(Original assinada)

Alan Resende Porlo

Secretario de Eslado de Educacio

Superintendéncia da Imprensa Oficial do Estado de Mato Grosso
Rua Jdlio Domingos de Campos - Centro Politico Administrative | CEP 78050-970 | Cuiaba, MT

Coadigo de aulenticagio: fe2eallc

Consulte a autenficidade do codigo acima em hillps Yiomat.mi.gov. brlegislacan/diario_oficialiconsultar

GOVERNO DO ESTADO DE MATO GROSSO - Secretaria de Estado de Planejamento e Gestao - SEPLAG - Imprensa Oficial - IOMAT - Cédigo de Autenticidade: fc2ea3fc


https://iomat.mt.gov.br/legislacao/diario_oficial/consultar

	Superintendência da Imprensa Oficial do Estado de Mato Grosso

		suporte@iomat.mt.gov.br
	2023-11-14T18:36:19-0400
	IOMAT - IMPRENSA OFICIAL DO ESTADO DE MATO GROSSO
	ESTADO DE MATO GROSSO:03507415000144
	Assinar o Diário Oficial




