Superintendéncia da Imprensa Oficial
do Estado de Mato Grosso

PORTARIA N® 033/2025/MT-SAUDE

Institui a Politica de Seguranca da Informagio, no &mbito do Instituto de Assisténcia 4 Salde dos Servidores do Estado - Mato Grosso Sadde, e
elenca suas atribuigdes, conforme preceitua o Decreto n.% 1.428, de 30 de abril de 2025.

A Presidente do Instituto de Assisiéncia & Salde dos Servidores do Estado - Mato Grosso Salde, no uso de suas atribuictes legais: e
CONSIDERAMDO o artigo 72, inciso |, do Decreto n® 1.428, de 30 de abril de 2025;

COMSIDERAMDO a Lei Federal n® 13.709, de 14 de agosto de 2018, que estabelece a Lei Geral de Protecdo de Dados Pessoais (LGPD);
CAPITULO | - DAS DEFINICOES

Art. 12 {Objetivo) Fica instituida a Politica Setorial de Seguranga da Informagao (PSSI) do Instituto de Assisténcia & Salde dos Servidores do
Estado, em conformidade com a Politica de Seguranca da Informagdo do Poder Executivo do Estado de Mato Grosso (PSI-MT). instituida pelo
Decreto n® 1.428/2025. Esta politica visa estabelecer os principios, as direfrizes e as responsabilidades para proteger os ativos de informacao,
assegurando sua disponibilidade. integridade, confidencialidade e autenticidade.

Art. 2% (Escopo) Esta Politica aplica-se a todos os servidores, empregados plblicos, estagidrios, prestadores de semnvigo & quaisquer outros
individuos que acessem, manuseiem ou utilizem os atives de informagéo, dados, sislemas e recursos de tecnologia da informacdo sob a
responsabilidade do Instituto de Assisténcia a Salde dos Servidores do Estado, em qualquer localidade, incluindo regime de trabalho remato.

Art. 3% [Definigdes) Para os fins desla Politica, aplicam-se os termos do Glossano de Seguranga da Informagéo do Gabinele de Seguranca
Institucional (GSIFPR), da Lei Geral de Protegio de Dados (LGPD) e do Art. 2° do Decreto n® 1.428/2025, destacando-se:

|. Ativo de Informagdo: Dados, informacdes, hardware, software, sistemas, senvigos, pessoas e instalagies que t&m valor para o orgao.
Il. Confidencialidade: Garantia de gue a informacio & acessivel somenle por pessoas aulorizadas.
[ll. Disponibilidade: Garantia de que os usuaros aulorizados tenham acesso 3 informagio sempre gque necessario.

I\, Geslor Setorial de Seguranga da Informagao: Servidor designado pela Alla Adminislracdo para coordenar as agbes de seguranca da
informagao no ambilo do drgdo.

V. Incidente de Seguranca da Informagao: Qualguer evento adverso, confirmado ou suspeito, relacionado 4 seguranga dos sistemas ou dos
dados.

W1, Integridade: Garantia da exalidao e completude da informagio e dos seus métodos de processamento.
CAPITULO Il - DA GOVERNANCA E DAS RESPOMSABILIDADES

Art, 4% A estrutura de Governanga Setorial de Seguranca da Informacio, subordinada &s diretrizes da Secretaria de Estado de Plangjamento e
Gestao (SEPLAG) e da PSI-MT, é composta por:

. Alta Administragdo do Orgao;

II. Gestor Setorial de Seguranga da Informacao;

[ll. Comité Setorial de Sequranca da Informacio;

[\. Encarregado pelo Tratamento de Dados Pessoais;
V. Usudrios da informacao.

Art. 5° (Competéncias da Alta Administracgo do Orgao) Compete & presidente e aos demais gestores de alto nivel do Institulo de Assisténcia &
Sadde dos Servidores do Estado:

|. Apoiar e exigir a implementacio e o cumprimento desta Politica.

II. Designar formalmente o Gestor Setorial & os memibros do Comité Setorial de Seguranga da Informagao.

[Il. Prover os recursos necessarios para as agies de seguranca da informacén e protecio de dados pessoais.

Art, 8% (Competéncias do Gestor Selorial de Seguranca da Informacioe) Compete ao Gestor Setorial, conforme Art. 8% do Decreto n® 1.428/2025:

|. Coordenar o Comité Setorial de Seguranca da Informacao.
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II. Planejar & gerenciar a implementacdo das acdes desta Politica.

[ll. Propor & gerenciar as normas internas de seguranca da informacao.

V. Monitorar os resultados e reportar & Alla Administragéo e ao Comité Central de Governanca (SEPLAG).

V. Apoiar a Alta Administracio na lomada de decis&o referente & sequranca da informacéo.

Art, 7% (Competéncias do Comité Selorial de Seguranca da Informacio) Compete ao Comité Setorial, conforme Art. 9° do Decreto n® 1.428/2025:
|. Assessorar o Gestor Setarial na implementacio desta Politica.

II. Propor alteragGes nesta Politica & em suas normas complementares.

[ll. Deliberar sobre as normas internas de seguranca da informagan.

[V, Sugerir medidas e procedimentos para garantir a seguranca dos ativos de informagao.

Art. 8% (Compeléncia do encarregado de prolecdo de dados) Compete an encarregado de protegdo de dados, conforme Art. 122 da Decreto N¢
1.427/2025:

| - Atwar como canal de comunicacdo entre o Controlador, os tilares de dados, a Secrelaria Adjunta de Planejamento e Governo
Digital SEPLAG e a Autoridade Macional de Protecéo de Dados (ANPD):;

Il - Monitorar & adogao de providéncias internas no argdo ou entidade para garantir a conformidade com a LGPD:

Il - Monitorar as operagoes de tralamento de dados para assegurar & conformidade com a LGPD:

[\ - Propor medidas para a mitigacio de riscos relacionados ao tralamento de dados pessoais;

W - Gerenciar solicitagies e reclamagtes apresentadas por titulares de dados;

V| - Elaborar o Relatdrio de Impacto & Prolecéo de Dados (RIPD), com a colaboracdo dos operadores;

Wil - Orientar os operadores do MT Sadde quanto &s melhores praticas a serem lomadas a prolegio de dados pessoais;

VIl - Reportar imedialamente lodas as comunicacies com a Autoridade Macional de Protegio de Dados (ANPD) & Secretaria Adjunta de
Planejamento & Governo Digitall'SEPLAG & an Comité Técnico de Prolecéio de Dados Pessoais (CTPD).

Art. 9% (Competéncias dos Usuarnos da Informagao) Compete a todos os usuarios, conforme Art. 10 do Decreto n? 1.428/2025:
|. Conhecer e cumprir as direlrizes desta Politica e das normas dela decorrentes.

[I. Comunicar imediatamente ao gestor da seguranca da informacdo e o comitdé de seguranga da informacio qualguer incidente ou
vulnerahilidade de seguranca da informago.

lll. Zelar pela seguranca dos ativos de informacdo que utiliza, incluindo seu computador, conta de usuarnio e senha.
V. Participar dos treinamentos e agdes de conscientizagdo promovidos pelo orgéo.
CAPITULO Il - DAS DIRETRIZES DE SEGURANCA DA INFORMACAD

Art. 10 O Instituto de Assisténcia 4 Salde dos Servidores do Estado deve implementar processos & contrales de seguranca, em conformidade

com as normas a serem expedidas pela SEPLAG - Secretaria de Planejamento e Gestao, para os temas prioritanos definidos no Art. 5% da PSI-
MT:

|. Controle de Acesso Lagico:

a. O acesso a sistemas e informagdes deve ser baseado no principio do "menor privilégio”.

b. 0 uso de senhas forles e de Autenticagao de Miltiplos Fatores (MFA) & obrigaldno para os sistemas crilicos e para o acesso remolo.
Il. Controle de acesso fisico:

a. Devemn ser eslabelecidos perimelros de sequranca fisica (ex.: paredes, calracas, porlas com controle) para proteger as inslalagtes e os
ativos de informagao do MT Salde.

b. As areas fisicas devem ser classificadas por niveis de seguranca (pdblicas, restritas e de seguranca), e controles de acesso apropriados
devem ser implementados para cada nivel.

c. O acesso de servidores, prestadores de servico e visilantes a areas restritas e de seguranca deve ser devidamente aulorizado, identificado e
registrado.
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d. Os procedimentos detalhados para o controle de acesso fisico serdo definidos em Instrugdo Normativa especifica.

Ill. Protegao, Backup e Recuperagao de Dados:

a. As informacies devem ser classificadas quanto & sua sensibilidade (ex.: Pdblica, Interna, Confidencial).

b. Devem ser executadas rotinas de backup (copia de seguranca) periddicas dos dados criticos.

c. O descarte de midias (papel, HDs, pen drives) com informagies sensiveis deve ser feilo de forma a impossibilitar a recuperacio dos dados.
[V, Gesldo de Alivos Fisicos e Logicos:

a. O MT Saldde deve manter um inventano atualizado de seus principais ativos de tecnologia (servidores, computadores, softwares, sislemas).
V. Treinamento e Conscienlizacio:

a. Devem ser realizadas campanhas e treinamentos periddicos para todos os usudrios sobre seguranga da informacio e protecéo de dados
pess0als.

WI. Configuragao e Manusesio de Dispositivos:

a. Todos os computadores devem possuir software de antivirus homologado e atualizado.

b. E vedada a instalagio de softwares nao autorizados pela drea de TI.

c. O blogueio de tela automatico deve ser configurado em todos os computadores.

WIl. Seguranga de Redes:

a. O acesso remoto & rede intema do MT Salde deve ser realizado exclusivamenta por meio da VPN (Rede Privada Virtual) homologada.
VI, Gestéo de Incidentes:

a. O MT Sadde deve possuir um procedimento claro para o reporte e fratamento de incidentes de seguranga, definindo os canais de
comunicacio e 0s responsaveis.

[¥. Gesldo da Continuidade do Megdcio:

a. Os processos de negocio criticos devem ser identificados e devem existir planos para sua confinuidade em caso de desastres ou falhas
graves.

K. Ambiente em Muvem:

a. A contralacdo e o uso de servicos de compulagio em nuvem devem ser previamenie homologados pelo Comité Setorial, garantindo a
seqguranca e a conformidade contratual.

¥l. Uso da Inteliggéncia Artificial {1A):

a. O uso de ferramentas de Inteligéncia Adificial que envolvam o tratamento de dados institucionais ou pessoais deve ser feilo de forma
transparente, segura & em conformidade com as diretrizes da SEPLAG & com a LGPD.

CAPITULO IV - DAS VEDAGOES E DISPOSICOES FINAIS

Art. 11 E expressamentes vedado a lodos os usudrios:

|. Litilizar os recursos do Instituto para finalidades ilegais, ou para acessar, armazenar e distribuir material improprio ou ofensivo.
II. Instalar softwares, aplicativos ou conectar dispositivos & rede do MT Salde sem a devida autorizacio da drea de TI.

Ill. Compartilhar sua senha ou credenciais de acesso com qualquer oulra pessoa.

V. Explorar intencionalmente vulnerabilidades de seguranga.

Art, 12 O descumprimento das diretrizes eslabelecidas nesta Politica sujeita o infrator as sangdes administrativas previslas na legislagao vigente
(ex.: Lei Complementar n® 207/2004), sem prejuizo das responsabilidades civis e penais cabiveis, assegurado o dirgito ao contraditdrio & 4
ampla defesa.

Art. 13 Esta Politica sera revisada a cada 2 (dois) anos, ou exiraordinariamente sempre gue houver mudancas significativas no ambiente
tecnolagico, na legislacio ou nas diretrizes da PSI-MT.

Art. 14 Os casos omissos nesta Politica serdo dirimidos pelo Comité Setorial de Seguranga da Informacio do Instituto de Assisténcia a Sadde
dos Servidores do Estado, em alinhamento com o Gestor Selorial e, se necessario, com consulla 8 SEPLAG.
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Art. 15 Esla Portaria entra em vigor na dala de sua publicagao.

Instituto de Assisténcia & Salde dos Servidores do Estado - Mato Grosso Sadde, em Cuiaba-MT, & de janeiro de 2026.
Publique-se.

Registre-se.

Cumpra-se.

Misma Thalita dos Anjos Coutinho

Presidente do Mato Grosso Salde

Superintendéncia da Imprensa Oficial do Estado de Malo Grosso
Rua Jdlio Domingos de Campos - Centro Politico Administrative | CEP 78050-970 | Cuiaba, MT

Codigo de autenticagio: 558beb7a

Consulte a autenticidade do cddigo acima em hllps:Yiomal.mi.gov.brlegislacac/diario_oficial'consullar
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